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ISO 22301- SYSTEM ZARZADZANIA

CIAGLOSCIA DZIALANIA

NORMA IS0 22301 OKRESLA NASZE PODEJSCIE DO ZAPEWNIENIA CIAGLOSCI
NASZEGO BIZNESU NIEZALEZNIE OD WYSTEPOWANIA INCYDENTOW ZAKLO-
CAJACYCH. JEST DOWODEM ZAANGAZOWANIA TWOJEJ ORGANIZACJI NA
RZECZ EFEKTYWNEGO ZARZADZANIA CIAGLOSCIA PROCESAOW KRYTYCZNY-
CH ORAZ SPELNIENIA WYMAGAN PRAWNYCH Z TYM ZWIAZANYCH. TO NAJ-
BARDZIEJ UZNANY MIEDZYNARODOWY STANDARD ZARZADZANIA CIAGLOS-
CIA DZIALANIA, KTORY ZACHECA DO ZAPEWNIENIA TRWALOSCI ORGANIZACJI

IDACEJ W PARZE Z JEJ ROZWOJEM.

WPROWADZENIE

Ciaggtosc¢ dziatania to zdolnos$¢ organizacji do kontynuacji
dostarczania produktéow lub ustug na akceptowalnych,
wstepnie zdefiniowanych poziomach po incydencie zakté-
cajgcym. Zarzadzanie ciggtoscia dziatania to proces osig-
gania ciggtosci dziatania i polega na przygotowaniu organi-
zacji do radzenia sobie z incydentami zaktécajgcymi, ktore
w innym przypadku mogtyby uniemozliwi¢ jej osiggniecie
celéw.

1SO 22301 W BIZNESIE

Do tej pory znajomosé tego standardu ograniczata sie w
biznesie do strategicznych, kluczowych sektoréw funkcjo-
nowania panstwa, czyli energetyka, bankowos¢ i finanse,
telekomunikacja, przemys paliwowy i gazowy, zaopatrze-
nie w wode, etc. Wynikato to gtéwnie z ustawy o zarzad-
zaniu kryzysowym, oraz koniecznosci ochrony infrastruk-
tury krytycznej. Infrastruktura krytyczna to, wedtug ustawy
0 zarzadzaniu kryzysowym, systemy oraz wchodzgce w
ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe
dla bezpieczenstwa panstwa i jego obywateli oraz stuzgce

zapewnieniu sprawnego funkcjonowania administracji
publicznej, a takze instytucji i przedsiebiorcow.

Nie znaczy to jednak, ze beneficjentem tego standardu
sg tylko te organizacje, ktére zapewniajg funkcjonowa-
nie panstwa i gospodarki na minimalnym poziomie w sy-
tuacji kryzysowej. Kazdy odpowiedzialny wtasciciel po-
siadajgcy w swoich aktywach duza wartos¢ materialng
i niematerialng, ktéra zapewnia mu $wiadczenie ustug
lub dostarczanie wyrobow w sposéb ciagly, zwigzany
w tancuchu dostaw umowami, dla ktérych zaktécenia
w realizacji zobowigzan moga w istotny sposéb wpy-
nac¢ na ciggtos¢ tych dziatan ma swiadomosé, ze musi
by¢é w odpowiedni sposéb zabepzieczony na wypadek
incydentéw zaktdcajgcych normalne funkcjonowanie.
Moga to by¢ awarie, pozary - we wtanej lokalizacji, albo
u sgsiada, ataki hakerskie, wybuchy, dziatania dywer-
syjne i inne sprawy losowe.

KORZYSCI DLA ORGANIZACJI
Widoczne s3g one bardziej dla $wiadomego kierownic-
twa, czy tez wiascicieli firm, dla ktérych uszczerbek re-



putacyjny poza zaktéceniem dziatania bytby powaznym
ciosem wizerunkowym oraz obnizeniem wiarygodnos-
ci. Do gtéwnych korzysci mozna zaliczy¢:
Identyfikacja zagrozen i dobdér oraz wdrozenie
odpowiednich zabezpieczen, aby moéc ograniczac
ryzyko ich materializacji,
Zbudowanie zaufania interesariuszy i Klientow
zarowno w kotekscie wizerunku firmy, jak tez jej
odpowiedzialnosci i wiarygodnosci,
Pozwala zidentyfikowac¢ czynniki ryzyka zwigzane z
organizacjag zaréwno w kotekscie wewnetrznym, jak
i zewnetrznym, i na podstawie analizu wptywu na
biznes oraz strategii ciggtosci dziatania przec¢wic-
zy¢ plany dziaania.

Dla zapewnienia ciggtosci dziatania organizacji, nalezy
obligatoryjnie opracowa¢ plany ciggtosci dziatania
(Business Continuity Planning, BCP) oraz okreslony-
ch strategii w tym zakresie. Plany te, to zbiory proce-
dur okreslajgce proces zarzadzania kryzysowego
(ewakuacja, odtworzenie infrastruktury IT, przeniesie-
nia dziatalnodci, itd.). Z kolei strategie zachowania
ciggtosci dziatania opracowywane sg na podstawie
danych z analizy ryzyka (Risk Analysis, RA) oraz ana-
lizy wptywu na biznes (Business Impact Analysis, BIA
- 180 22317). Strategie dostarczajg nam odpowiedzi na
pytanie, jak postgpi¢ w momencie wystgpienia réznych
sytuacji kryzysowych w organizacji. Analiza Wptywu na
Biznes (BIA) stanowi podstawe Systemu Zarzadzania
Ciggtoscig Dziatania (Business Continuity Management
System, BCMS), dlatego tak wazna jest jako$¢ jej opra-
cowania. To w jej ramach okresla sie wptyw potencjal-
nych zaktocen na dziatania biznesowe. Dlatego musimy
dobrze poznaé krytyczne procesy, oraz przewidzie¢ fi-
nansowe i niefinansowe konsekwencje zakitécenia lub
przerwania dziatan biznesowych dla organizaciji. Jej pa-
rametrami bedg okreslone terminy wznowienia dziatan
biznesowych z jednoczesnym wyznaczeniem akcep-
towalnego poziomu ich wznowienia przy uwzglednie-
niu czasu, w ktérym skutki na wznowienie tych dziatan
beda juz nieakceptowalne.

SCIEZKA DO CERTYFIKACJI

Jest kilka podejs¢ do wdrozenia systemu zarzadza-
nia. W czasach tak duzego obcigzenia pracownikéw
obowigzkami zawodowymi i praca specjalistéw na
wielu etatach obcigzanie ich dodatkowym projektem
bez wsparcia ze strony kierownictwa moze okaza¢ sie
mato efektywne. Dlatego jako praktycy zalecamy aby
organizacja prowadzita projekt wdrozenia w ujeciu
hybrydowym, tj. praca wtasna + konsultacje z dobry-
mi praktykami branzowymi w systemach zarzadzania,
ktdre mozna zakonczy¢ audytem przedcertyfikacyjnym
dla sprawdzenia gotowosci organizacji do certyfikaciji.
Najwazniejszym jednak gwarantem sukcesu wdrozenia
dowolnego systemu jest zaangazowanie najwyzsze-
go kierownictwa, tak by kazdy pracownik organizacji
byt Swiadom determinacji organizacji aby osiggna¢
ten sukces. Zwienczenie procesu wdrozenia systemu
zarzgdzania stanowi jego certyfikacja, prowadzona
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przez akredytowang jednostke certyfikacyjng jak QS-
Cert.

PRZEBIEG AUDYTU

Ustuga certyfikacji - zaréwno audyt certyfikacyjny, jak i
okresowe, jest zestandaryzowana. | tak naprawde kom-
petencje audytorow decydujg o jakosci audytu, o war-
tosci dodanej. Audyt certyfikacyjny sktada sie z dwéch
etapow. Pierwszy etap to przeglad dokumentaciji podc-
zas wizyty wstepnej, na ktérej dokonuje sie formalnej
oceny przygotowania organizacji do audytu certyfika-
cyjnego. Weryfikuje sie wyniki audytéw wewnetrznych,
przegladu zarzadzania, jako$¢ dokumentacji - szcze-
golnie tej obligatoryjnej, itp. Jezeli organizacja jest do
tego przygotowana mozna odniesc¢ sie do analizy ryzyk
w otoczeniu blizszym i dalszym, czyli makro- i mikroe-
konomicznych, w kontekscie zarzadzania ciggtoscia
dziatania. Pozwoli to wypracowacé realng wartos¢ do-
dang do audytu. Kolejny etap to audyt certyfikacyjny,
ktéry ocenia zrozumienie i skutecznos$¢ systemu, w
wyniku ktérego organizacja otrzymuje rekomendacje
do wydania certyfikatu. W ciggu 3 lat wspotpracy cer-
tyfikacyjnej organizacja corocznie poddaje sie audytom
nadzoru.

PARTNERSTWO Z QSCERT®

Jezli za definicje partnerstwa przyjmiemy sformutowa-
nia: wspotpraca, wzajemnos¢, zaufanie, pomoc, to QS-
Cert jest jednostka, ktéra ma to zapisane nie tylko w
swoich wartosciach, ale i tak dziata. Dlatego tez wciggu
19 lat wydata ponad 10.000 certyfikatéw, dziatajgc w
ponad 30 krajach $wiata, na 4 kontynentach. Mtodos¢ i
sprawnos¢ w dziataniu, pasja tworzenia i elastycznosé
jest dodatkowym atutem, co pozwala dopasowac¢ ustu-
gi certyfikacyjne do potrzeb klienta, zawsze w pos-
zanowaniu wymagan akredytacyjnych.

Dobér kadry audytorskiej odbywa sie w oparciu
0 uznane kompetencje, doswiadczenie i dosko-
natg komunikacje, tak by klient czut sie partnerem
i podmiotem certyfikacji, i nie miat poczucia kontroli.
Aduytorzy sg czynnymi na rynku ekspertami, menedze-
rami, specjalistami w obszarze zarzadzania, w tym z
zakresu ciggtosci dziatania. Trzon naszego zespotu
tworzg audytorzy z ponad 20 letnim stazem, w tym w
obszarze przedmiotowym.

Polskie przedstawicielstwo QSCert, tworzg osoby
aktywnie dziatajgcy na rynku ustug certyfikacyjny-
ch od ponad 20 lat, bedacy jednoczesnie cztonkami
branzowych stowarzyszen.

ZAPRASZAMY DO WSPOLPRACY.
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