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OCHRONA ZDROWIA

ISO/IEC 27001 - SYSTEM ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI
DLA PODMIOTOW LECZNICZYCH

GDYBY SPROBOWAC ZIDENTYFIKOWAC ORGANIZACJE, KTORE GROMADZA
| PRZETWARZAJA TAK POUFNE INFORMACJE JAK PLACOWKI OCHRONY
ZDROWIA, TO NA PEWNO NIE BY+OBY ICH DUZO. DLATEGO NA PLACOWKACH
TYCH CIAZY OLBRZYMIA ODPOWIEDZIALNOSC ABY DANE TE BYtY BEZPIECZNE,
DOBRZE CHRONIONE | DOSTEPNE WTEDY GDY JEST TAKA POTRZEBA. ABY
WSPOMOC PODMIOTY MEDYCZNE W BUDOWIE ZDROWEGO PODEJSCIA DO
ZAPEWNIENIA TEGO CORAZ WIECEJ ORGANIZACJI DECYDUJE SIE NA WDROZE-

NIE | CERTYFIKACJE TEGO SYSTEMU.

WPROWADZENIE

Istniejg rézne formy przechowywania informacii.
W podmiotach medycznych majg one forme cyfrowq,
papierowq, lub stanowiqg wiedze pracownikdw. Histo-
ria choroby pacjenta i dokumenty zwigzane - rapor-
ty, protokoty, wyniki, wypisy, etc. majqg status danych
wrazliwych, tak wiec powinny by¢ dostepne tylko
dla oséb upowaznionych. Leczenie oparte na fak-
tach, potwierdzone wynikami stanowi podstawe
jakosci w procesach klinicznych. Dlatego dostep
do nich musi by¢ z jednej strony szybki dla osdb
upowaznionych i niemozliwy dla oséb postronnych.

Systemy  informacyjne i ich informatyzacja
w  placéwkach medycznych pozwala nalezycie
zadbac¢ o bezpieczenstwo gromadzonych danych.
System zarzgdzania oparty o standard ISO 27001 -
kompatybilny z rodzing norm ISO, jest obecnie najpo-

pulariejszym dokumentem odniesienia dla tego
typu systemow.

Dzieki wdrozeniu systemu zarzgdzania bez-
pieczenstwem danych zgodnego z normg ISO/
IEC 27001 organizacja deklaruje, ze identyfiku-
je 1 obniza ryzyka zwigzane z przechowywa-
niem poufnych i istotnych danych. Proces
certyfikacji daje pewnos¢ wszystkim interesa-
riuszom: pacjentom, zarzgdzajgcym i innym stro-
nom, ze z nalezytg dbatosciq podmiot medy-
czny podchodzi do bezpieczenstwa informacii.

KORZYSCI DLA PLACOWKI OCHRONY ZDROWIA

Zawsze ilekro¢ mamy zaangazowand strone trzecig
to wiadomo, ze certyfikowany system zarzgdzania
bezpieczenstwem informacji bedzie straznikiem
i gwarantem zaangazowania  organizacji
w ochrone informaciji, i daje pewnose, ze wszystkie



dane sg wtasciwie chronione - niezaleznie od tego
Czy sq przechowywane na papierze, czy tez w for-
mie cyfrowej. A Swiadomos¢ personelu w tym te-
macie pozwala zachowad takze nalezytg dbatose
o te dane, ktére pozostajg wiedzqg specjalistow.
Ten efekt otrzymuje sie poprzez metody i narzedzia
systematycznego podejscia do zminimalizowania
zagrozen i zapewnienia zgodnosci z wymogami
m.in. prawnymi.

A przyblizajgc ten temat, w kontekscie wsparcia —

pomaga w:

e Zarzqdzaniu informacjami bedgcymi w posia-
daniu podmiotu leczniczego,

e Aktywnym podejsciu do zarzqgdzania danymi
i ochrony waznych informacji poprzez identyfi-
kowanie i zmniejszanie zagrozeh zwigzanych
z ich posiadaniem.

e Pozostawaniu w zgodnosci z waznymi przepisa-
mi krajowymi i miedzynarodowymi.

e Zapewnieniu ciggtosci dziatania w przypadku
incydentow zwigzanych z ochrong danych.

e Przekonaniu i zapewnieniu wszystkich interesa-
riuszy, ze informacje poufne sg bezpieczne.

SCIEZKA DO CERTYFIKACJI

Jest kikka podej$¢ do wdrozenia systemu zarzgd-
zania. W czasach tak duzego obcigzenia pro-
cownikéw ochrony zdrowia obowigzkami zawo-
dowymi i pracq specjalistbw na wielu etatach
obcigzanie ich dodatkowym projektem bez ws-
parcia ze strony kierownictwa moze okazac sie
duzg pomytkg. Dlatego jako praktycy zalecamy
aby organizacja prowadzita projekt wdrozenia
w ujeciu hybrydowym, tj. pracawtasna +konsultac-
je z dobrymi praktykami branzowymi w systemach
zarzgdzania, ktére mozna zakonczyE audytem
przedcertyfikacyjnym dla sprawdzenia gotowosci
organizacji do certyfikacji. Najwazniejszym jednak
gwarantem sukcesu wdrozenia dowolnego syste-
mu jest zaangazowanie najwyzszego kierownic-
twa, tak by kazdy pracownik organizacji byt swia-
dom determinacji organizacji aby osiggngc¢ ten
sukces. Zwienhczenie procesu wdrozenia systemu
zarzgdzania stanowi jego certyfikacja, prowadzo-
na przez akredytowang jednostke certyfikacyjng
jak QSCert.

PRZEBIEG AUDYTU

Ustuga certyfikacji - zaréwno audyt certyfika-
cyjny, jak i okresowe, jest zestandaryzowana. | fak
naprawde kompetencje audytorow decydujg
o jakosci audytu, o wartosci dodanej. Audyt cer-
tyfikacyjny sktada sie z dwdch etapdw. Pierwszy
etap to przeglgd dokumentacji podczas wizyty
wstepnej, na ktérej dokonuje sie formalnej oceny
przygotowania organizaciji do audytu certyfikacyj-
nego. Weryfikuje sie wyniki audytéw wewnetrzny-
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ch, przegladu zarzgdzania, jakos¢ dokumentacii
- szczegolnie tej obligatoryjnej, itp. Jezeli organi-
zacja jest do tego przygotowana mozna odniesé
sie do analizy ryzyk w odniesieniu do aktywdw
informacyjnych. Pozwoli to wypracowac realng
warto$¢ dodang do audytu. Kolejny etap to au-
dyt certyfikacyjny, ktéry ocenia zrozumienie i sku-
tecznos¢ systemu, w wyniku ktérego organizacja
otrzymuje rekomendacje do wydania certyfikatu.
W ciggu 3 lat wspdtpracy certyfikacyjnej organi-
zacja corocznie poddaje sie audytom nadzoru.

PARTNERSTWO Z QSCERT

Jezli za definicje partnerstwa przyjmiemy  sfor-
mutowania: wspdtpraca, wzajemnose, zaufanie,
pomoc, to QSCert jest jednostkq, ktéra ma to za-
pisane nie tylko w swoich wartosciach, ale i tak
dziata. Dlatego tez w ciggu 14 lat wydata ponad
8600 certyfikatdw, dziatajgc w ponad 20 krajach
Swiata, na 4 kontynentach. Mtodos¢ i sprawnose
w dziataniu, pasja tworzenia i elastycznos¢ jest do-
datkowym atutem, co pozwala dopasowadé ustu-
gi certyfikacyjne do poftrzeb klienta, zawsze w pos-
zanowaniu zasad akredytacyjnych.

Dobdr kadry audytorskiej odbywa sie w oparciu
o uznane kompetencje, doswiadczenie i dosko-
natg komunikacje, tak by klient czut sie partnerem

i podmiotem certyfikacji, i nie miat poczu-
cia kontroli. Aduytorzy sq czynnymi na rynku
ekspertami, menedzerami, specjalistami

w placdéwkach opieki zdrowotnej. Certyfikacja
w QSCert spetnia wymagania Zarzgdzenia Preze-
sa NFZ w sprawie okreslenia kryteriow oceny ofert
W _postepowaniu w_sprawie zawarcia umowy
o udzielanie Swiadczenh opieki zdrowotne;.

Polskie przedstawicielstwo QSCert, tworzg osoby
aktywnie dziatajgcy na rynku ustug certyfikacyjny-
ch od ponad 17 lat, bedgcy jednoczesnie cztonka-
mi branzowych stowarzyszen. W ochronie zdrowia
QSCert wydato ponad 140 certyfikatéw.

Zapraszamy do wspodtpracy.
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